ENDANWENDER-MONITORING UND PERFORMANCE-TROUBLESHOOTING

Den Fehler finden, bevor der Anwender ihn bemerkt

MARTIN KLAPDOR*

Mangelhafte Antwortzeiten geschaftskritischer Applikationen infor-
miert schnell zu finden ist oft ein Problem. Dies scheitert oft an der
fehlenden Integration zwischen Endanwender-Monitoring und her-
kdmmlichen Messmethoden. Ein Lésungsweg besteht im Einsatz eines

so genannten Distributed Agent Controller.

A

Bevor Endan-
wender unter
schlechten
Antwortzeiten
leiden, sollte
man durch
Monitoring
Abhilfe
schaffen.

WIEN - Das System- und

Netzwerkmanagement orien-
tiert sich zunehmend an nichttech-
nischen Kriterien. Entscheidend ist
letztlich, ob Anwendungen sicher
und schnell genug bereitgestellt wer-
den, um geschiftskritische Prozesse
am Laufen zu halten. Anstatt von Sy-
stem- und Netzwerkmanagement ist
folglich immer mehr von Begriffen
wie Business Service Management
die Rede. Die technische weicht der
Kundenperspektive, aus Geritema-
nagement wird Servicemanagement.
Endanwender-Monitoring (EAM) ist
eine Konsequenz aus dieser Sicht der
Dinge.

Anstatt das interne Friihwarnsystem
nur auf den Leistungsdaten der
Komponenten, Leitungen und Sy-
steme aufzubauen, gehen Unter-
nehmen dazu iiber, Leistung aus Be-
nutzerperspektive zu messen. Dabei
werden Roboter beziehungsweise
Transaktionsgeneratoren auf ge-
schiftskritische Dienste angesetzt,
fiir die vertraglich vereinbarte Ser-
vice Level Agreements (SLA) gelten.
In definierten Intervallen fithren bei-
spielsweise mehrere PC diese Trans-
aktionen real durch, messen Ant-
wortzeit und Verfiigbarkeit, verglei-
chen diese mit dem sLA und melden
Verstofe an eine zentrale Konsole.
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Die Vorteile dieses Verfahrens: Die
Informationen iiber SLA-Verstofie
sind zentral verfiigbar, objektiv
nachweisbar und unter standardi-
sierten Bedingungen zustande ge-
kommen. Aufferdem bekommt der
Administrator Erkenntnisse unter
anderem dariiber, ob Probleme nur
punktuell oder iiber ganze
Geschiftseinheiten oder Niederlas-
sungen hinweg auftreten.

Werkzeuge von Herstellern wie Au-
ditec, Segue oder Mercury messen
die virtuellen Erfahrungen von En-
danwendern in Echtzeit. Im Ideal-
fall kénnen damit Probleme beho-
ben werden, bevor reale Anwender

unter schlechten Antwortzeiten lei-
den. Das ist aber nur méglich, wenn
auch die Fehlerursache moglichst
schnell herausgefunden und beho-
ben wird. Hier beginnen aber die
Probleme: der Administrator steht
vor der Herausforderung, ein Re-
sultat zu haben, dessen Ursache er
nicht kennt. Zwar hat jedes grofere
Unternehmen zusitzlich eine Reihe
von Messgeriten und Agenten im
Einsatz - aber die eigentliche
Schwierigkeit besteht darin, den Zu-
sammenhang zwischen Endanwen-
dermessung und den Messwerten
der Netzwerke, Komponenten und
Anwendungen herzustellen.
Performance-Probleme sind oftmals
nicht auf isolierte Ursachen wie zum
Beispiel zu geringe Bandbreite
zuriickzufiihren. Vielmehr sind es
hiufig komplexe Problemkonstella-
tionen, die aus der Interaktion zwi-
schen Netzwerk, Netzkomponenten,
den verschiedenen Anwendungs-
schichten und der Programmlogik
resultieren. Es gilt also, eine ganz-
heitliche Sicht auf die IT-Infra-
struktur zum Zeitpunkt des Endan-
wenderalarms zu bekommen.

Bei maschinell durchgefiihrtem EAM

.ist das aber wegen der Unvorher-

sehbarkeit eines Alarms extrem
schwierig. Vor allem bei Stérungen,
die nicht dauernd und regelmigig,
sondern nur sporadisch auftreten,
ist es fast unmaoglich, die wahre Wur-
zel des Ubels ausfindig zu machen —
denn um dies zu erreichen, miissten
alle Netzwerk-, Komponenten- und
Systemmesswerte fiir genau den
Zeitpunkt derjenigen Transaktion
vorhanden sein, die den Alarm ver-
ursacht hat. Haufig werden zum Bei-
spiel Link-Auslastungen in Inter-
vallen von fiinf bis 60 Minuten aus-
gewertet — bei einer Transaktions-

dauer von einer Minute oder kiirzer
ist die Wahrscheinlichkeit grof, dass
der Zeitpunkt des Alarms nicht in
der Statistik auftaucht.

Eine automatische Synchronisation
der verschiedenen Messungen ist ih-
rerseits mit mehreren Problemen
verbunden. Das Unternehmen miis-
ste dazu Werkzeuge von nur einem
einzigen Hersteller einsetzen und
spezielle Software einsetzen, um die
Daten in einer Oberfliche zusam-
menzufiihren. Aber auch, wenn eine
Synchronisation von Endanwender-
, Netzwerk- und Systemmessungen
gelingt, scheitert das Verfahren hiu-
fig an der unterschiedlichen
Messgranularitit. Das heifit: die
Messwerte sind zwar synchron, be-
leuchten aber verschiedene Ebenen
und Perspektiven, so dass eine inte-
grierte Sicht auf die Transaktion
unmoglich wird. Das kann zu dem
Effekt fiihren, dass das cpu-, Rou-
ter- und Netzwerk-Monitoring keine
Probleme anzeigen, wihrend das
EAM Alarm schlagt.

TRANSAKTIONSBEZOGENE
PAKETAUFZEICHNUNG

Eine mégliche Losung des Problems
besteht im Einsatz eines so genann-
ten Distributed Agent Controller
(DAC), einer Software, die die »Spur«
einer definierten Transaktion iiber
mehrere Tiers hinweg verfolgt und
archiviert. Die Agenten werden auf
allen beteiligten Tiers/Servern in-
stalliert und vom DAC gleichzeitig
gestartet und wieder beendet. Auf-
gezeichnet werden dabei Netzwerk-
Traces, die einzelne diskrete Pakete
enthalten und dadurch Aussagen
tiber Ende-zu-Ende-Verhalten von
Transaktionen ermoglichen.

Die Synchronisation der Paketauf-
zeichnung mit der Endanwender-

messung ist dabei denkbar einfach,
da der DAC iiber eine Kommando-
zeilensteuerung direkt von den ver-
wendeten aktiven Endanwender-
monitoren gestartet werden kann.
Zur Einrichtung dieses Automatis-
mus miissen in das Skript des Trans-
aktionsgenerators nur wenige Zei-
len eingebaut werden. Beginnt der
Transaktionsgenerator eine Mes-
sung, startet er automatisch den
DAC, welcher sofort alle Agenten ak-
tiviert. Damit ist das eine Teilpro-
blem gelést: Der Administrator hat
eine Paketaufzeichnung von exakt
derjenigen Transaktion, die den
Alarm ausgelost hat. Fiir die Pro-
blemanalyse liegt eine synchrone
und durchgingige Informationsba-
sis mit konsistenter Granularitit vor.
Zur Problemanalyse werden die Tra-
ces anschliefend in ein so genann-
tes Application Characterization En-
vironment (ACE) importiert. Dieses
Werkzeug kann mithilfe einer Viel-
zahl von Analyse- und Visualisie-
rungstechniken den »Charakter« ei-
ner Transaktion darstellen, so dass
der Administrator auf die Fehlerur-
sachen schliefen kann. Basis hierfiir
ist zum einen die Moglichkeit, die
aufgezeichneten Traces zu synchro-
nisieren und somit das exakte
Laufzeitverhalten einer Transaktion
darzustellen. Zum anderen ist das
Analysetool in der Lage, die Kom-
munikationsprotokolle zu decodie-
ren. Das heif3t: nicht nur die von ei-
nem Paket jeweils adressierten Ports
konnen bei der Analyse beriicksich-
tigt werden, sondern auch die dabei
durchgefiihrten Operationen auf
Applikationsebene. Sogar der Inhalt
einzelner SQL-Statements lasst sich
auf diese Weise eruieren. [.]
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